RESOLUGCAO Ne 396, DE 23 DE ABRIL DE 2009

Estabelece diretrizes para a seguranca da
informacédo do Supremo Tribunal Federal
e d& outras providéncias.

O PRESIDENTE DO SUPREMO TRIBUNAL FEDERAL, nos termos do
artigo 361, inciso |, do Regimento Interno, tendo em vista o contido no Processo n°
331.217/2008,

considerando que o Tribunal, no exercicio de suas competéncias, gera,
adquire e absorve informacfes, que devem permanecer integras, disponiveis e,
quando for o caso, com o sigilo resguardado;

considerando que as informacdes no Tribunal s&o armazenadas em
diferentes meios, veiculadas por diferentes formas e, portanto, vulneraveis a
incidentes em seguranca da informacéao;

considerando que a adequada gestdo da informacéo precisa nortear
todos os processos de trabalho e deve ser impulsionada por politica corporativa de
seguranca da informacéao;

RESOLVE:

Art. 1° A atividade de seguranca da informacdo no Supremo Tribunal
Federal abrange aspectos fisicos, tecnolégicos e humanos e orienta-se pelos
seguintes principios:

| - confidencialidade: garante que a informacdo seja acessada somente
pelas pessoas que tenham autorizacéo para tal,

Il - disponibilidade: garante que as informagcfes estejam acessiveis as
pessoas autorizadas, no momento requerido;

lll - integridade: garante a nado-violagdo das informagdes com intuito de
protegé-las contra alteracéo, gravacdo ou exclusédo acidental ou proposital.

Art. 2° Para os efeitos desta Resolucéo, ficam estabelecidas as seguintes
conceituacoes:

| - informacao: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado



contexto, independentemente do meio em que resida ou da forma pela qual seja
veiculado;

Il - seguranca da informacéo: protecdo da informacdo contra ameacas
para garantir a continuidade das atividades do Tribunal e minimizar os riscos;

lll - gestor da informacao: servidor, unidade ou estrutura ad hoc que, no
exercicio de suas competéncias, seja responsavel pela producdo de informacdes,
pela definicdo de requisitos de solugbes de tecnologia da informagdo ou pelo
tratamento, ainda que temporario, de informacdes de propriedade de pessoa fisica
ou juridica entregues ao Tribunal;

IV - custodiante: servidor, unidade ou estrutura ad hoc que detenha a
posse, mesmo que transitéria, de informacédo produzida ou recebida pelo Tribunal,

V - incidente em seguranca da informacéo: fraude, sabotagem, desvio,
falha de equipamentos, acessos néo autorizados, mau uso, extravio, furto ou evento
indesejado ou inesperado que possa comprometer as atividades do Tribunal ou
ameacar a seguranca da informacéo;

VI - usuario interno: qualquer servidor, ocupante de posto de trabalho,
prestador de servico terceirizado, estagiario ou qualquer outro colaborador que
tenha acesso, de forma autorizada, a informacdes produzidas ou custodiadas pelo
STF,

VII - usuario externo: qualquer pessoa fisica ou juridica que tenha acesso,
de forma autorizada, a informacdes produzidas ou custodiadas pelo Tribunal e que
nao seja caracterizada como usuario interno.

Art. 3° Os usuarios internos e externos que, de forma autorizada, tenham
acesso a informacdes produzidas ou custodiadas pelo STF estdo sujeitos as
disposi¢cbes sobre seguranca da informacgéo constantes desta Resolucdo e demais
normativos.

Art. 4° Compete ao Comité Gestor de Seguranca da Informacdo do
Supremo Tribunal Federal gerir a seguranca das informacdes do STF, bem como:

bY

| - elaborar e submeter a Secretaria do Tribunal estudos sobre
planejamento, controle, politicas e acdes de seguranca da informacao;

Il - apresentar a Secretaria do Tribunal os resultados da seguranca da
informacéo;

[Il - definir critérios, gerenciar e avaliar os resultados de auditorias de
conformidade de seguranca da informacdo e de aspectos legais relacionados a
protecao das informagdes do STF;

IV - definir critérios e parametros de avaliacdo de conformidade da gestéo
e execucgao de servigos de seguranca da informacao;

V - coordenar e acompanhar a implementacdo de acdes sobre seguranca
da informacao;

VI - monitorar e avaliar periodicamente as praticas de seguranca da
informacgé&o adotadas pelo Tribunal;



VII - apoiar as unidades do Tribunal na adoc&o de medidas que garantam
a continuidade das suas atividades e o retorno a situacdo de normalidade em caso
de incidente em seguranca da informacao;

VIII - coordenar a¢des permanentes de divulgacao, treinamento, educacéo
e conscientizacdo dos usuarios em relacdo aos conceitos e as praticas de
seguranca da informacao, com apoio das demais unidades do Tribunal.

Pardgrafo Unico. Cabe as unidades do Tribunal implementar e
acompanhar acdes de seguranca da informacao nas respectivas areas de atuacao.

Art. 5° Compete ao gestor da informacéo:

| - definir critérios de classificacdo e procedimentos de acesso as
informagdes, observados os dispositivos legais e normas internas referentes ao
sigilo e a outros requisitos de classificacao;

Il - propor regras especificas para o uso das informagdes.
Art. 6° Compete ao custodiante da informacéo:

| - zelar pela seguranca da informacéo sob sua custddia, conforme os
critérios definidos pelo respectivo gestor da informacéo;

Il - comunicar tempestivamente ao gestor situacdes que comprometam a
seguranca das informacfes sob sua custddia;

Il - comunicar ao gestor eventuais limitagbes ao cumprimento dos
critérios definidos para seguranca da informacéo.

Art. 7° Compete aos titulares das unidades do Tribunal, no que se refere a
seguranca da informacéao:

| - colaborar na conscientizacdo dos usuarios internos sob sua supervisao
em relacdo aos conceitos e as praticas de seguranca da informacéo;

Il - incorporar aos processos de trabalho de sua unidade praticas
inerentes a seguranca da informacao;

Il - adotar as medidas administrativas necessarias para que sejam
aplicadas acdes corretivas nos casos de comprometimento da seguranca da
informacdo por parte dos usuarios internos sob sua supervisao.

Art. 8° Compete aos usuarios internos garantir a seguranca das
informagdes a que tenham acesso e comunicar ao Comité Gestor de Seguranca da
Informacéao os incidentes de que tenham conhecimento.

Art. 9° O acesso as informacgdes produzidas ou custodiadas pelo Tribunal,
gue ndo sejam de dominio publico, deve ser limitado as atribuicbes necessarias ao
desempenho das respectivas atividades dos usuarios.

Paragrafo uUnico. Qualquer outra forma de uso que extrapole as
atribuicdes necessérias ao desempenho das atividades dos usuarios necessitara de
prévia autorizacao formal do gestor da informacéo.

Art. 10. As medidas de seguranca da informacao devem ser planejadas,
aplicadas, implementadas e, periodicamente, reavaliadas de acordo com o0s



objetivos institucionais e os riscos para as atividades do STF.

Art. 11. A classificacdo das informagdes produzidas ou custodiadas pelo
Tribunal deve indicar a necessidade, a prioridade e o grau de protecdo dessas
informacdes, durante todo o seu ciclo de vida, com niveis e critérios para sua
criacdo, manuseio, transporte, armazenamento e descarte.

Art. 12. As informagfes produzidas por usudrios internos, no exercicio de
suas funcdes, sdo patriménio intelectual do STF e ndo cabe a seus criadores
qualquer forma de direito autoral.

Paragrafo unico. Quando as informacdes forem produzidas por terceiros
para uso exclusivo do Tribunal, a obrigatoriedade do seu sigilo deve ser estabelecida
em instrumento adequado.

Art. 13. As normas editadas pelo Tribunal, relacionadas a seguranca da
informacé&o, deverdo observar as disposi¢cOes estabelecidas nesta Resolucao.

Art. 14. A inobservancia dos dispositivos desta Resolucdo pode acarretar,
isolada ou cumulativamente, nos termos da lei, sancfes administrativas, civis ou
penais, assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 15. Fica revogado o art. 2° da Resolucdo n°® 371, de 18 de julho de
2008.

Art. 16. Esta Resolucao entra em vigor na data de sua publicacéo.

Ministro GILMAR MENDES

Este texto ndo substitui a publicacéo oficial.



