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Apresentacao

ENSINO

A Data Privacy Brasil é uma
organizacao que nasce da uniao
entre uma escola e uma associacao
civil em prol da promocao da cultura
de protecao de dados e direitos
digitais no Brasil e no mundo.
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Projeto sobre Tecnoautoritarismo (2020-2024)
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Is 0 N I H I RI s Tlustracao: Felipe Mayerle para o Intercept Brasil
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5,73 mil inscritos
Em parceria com a Associacao Data Privacy Brasil de Pesquisa, queremos publicar
histérias sobre como o uso de tecnologias por governos pode violar direitos

The Intercept Brasil
1 de fev de 2021, 13h35




Impacto constitucional

“O que significa o tecnoautoritarismo?
Basicamente, é a utilizagdo, cada vez mais
massiva, em termos quantitativos e qualitativos,
dos recursos das tecnologias de comunicagdo e
tecnologias digitais para o controle, por parte do
Estado, da sociedade. O tecnoautoritarismo ndo é

um fendmeno tipico somente de estados ditatoriais,

mas ¢ um fendmeno que esta minando, de dentro
para fora, as democracias”

(Ingo Wolfgang Sarlet, "Tecnoautaritarismo,
democracia e direitos fundamentais", 2023)
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O que aprendemos nos 4 anos de projeto?

Caso Pegasus/Harpia Tech: hd uma grande confusao conceitual entre spywares e
OSINTS (“Open Source Intelligence Softwares”)

Harpia: software que permite cruzamento de mais de 5.000 pontos de dados
que sao extraidos da web (Telegram, IRC, blogs, contetidos indexados) para
identificagao de um alvo e monitoramento persistente

Riscos a autodeterminagao informativa e prote¢ao de dados pessoais, tal com
reconhecidos na ADI 6387/2020

Caso Abin/Denatran: ilicitude na utiliza¢ao secundaria de dados que possuem
contexto especifico e que nao podem ser utilizados para inteligéncia sem parametros
constitucionais



O que aprendemos nos 4 anos de projeto?

Caso Excel/SEOPI/MJ: criacao de “zonas cinzentas” em devido processo, permitindo
que autoridade administrativa (dedicada a seguranga publica e inteligéncia) possa
decidir casos de extracao de dados sem decisao judicial

Atuagao conjunta entre Data Privacy Brasil, Conectas, Transparéncia
Internacional, Artigo 19 e Forum Brasileiro de Seguranga Publica

Inquérito Civil n°1.16.000.002757/2022-36

Tese da Data Privacy Brasil: uso de software de extra¢ao de dados de aparelhos
celulares de suspeitos exige um conjunto de freios e contrapesos e arranjos
institucionais de garantia de necessidade, legalidade e proporcionalidade



O que aprendemos nos 4 anos de projeto?

Caso FirstMile: investigacao cientifica em 2023 sobre técnica utilizada (exploragao de
vulnerabilidade em protocolo SS7 de telecomunicagoes)

Evidéncias de usos de solugdes da Cognite em Myanmar e Sudao: acoplamento
entre capacidades do software, monitoramento e prisoes

Multiplas violagdes de direitos fundamentais em razao do tipo de spyware
utilizado

Violagao as normas de privacidade do setor de telecomunicagoes (lei
federal e Regulamento Geral dos Consumidores da Anatel)

Violagao as normas constitucionais de privacidade, autodeterminagao
informativa e protecao de dados pessoais

Violagao as normas constitucionais de livre associacao e liberdades civis e
politicas



Gele.sintbese

PORTAL DE TELECOM, INTERNET E TIC

ANUNCIE NOTICIAS v VIDEOS v ESPECIAIS v BRANDED CONTENT v EVENTOS v

PRIVACIDADE

Software invasor: ‘Caso First Mile nao deve
ser visto como algo isolado, alerta Data
Privacy

DA REDAGAO 20 DE OUTUBRO DE 2023 | 15:57

Para entidade, ferramentas de geolocalizagao como a que motivou
investigacao da PF € 'sintoma de um problema muito maior que
precisa ser enderecado: a contengao do usos de softwares
tecnoautoritarios'
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INTERMEDIARIO: Q Qpura FABRICANTE: evterro

¢
DERRUBADA DE EXTRAGAO DE INFORMAGOES GG
CHAVES CRIPTOGRAFICAS DE SEGUNDA ORDEM
xBusca de histérico de navegagao de todos os navegadores e segmenta- » Unificagdo de banco de dados para armazenamento de provas

«Coleta, processamento e anélise de conjuntos de dados contendo
¢ao de por metadados categoria (conteldo adulto, conversas, dark web,

» Indexagao, filtragem e ferramentas de pesquisa de resultados de dados arquivos do sistema Apple que estejam encriptados, comprimidos ou
noticias, etc) armazenados deletados
= Decriptagdo de arquivos, quebra de senhas; recuperacdo de senhas de » Reconhecimento e detecgdo de imagens, incluindo faces e objetos «Faz a decriptagdo de FileVault 2 do sistema de arquivos APFS (Apple File
mais de 100 aplicacdes w Localizacdo, manuseio e filtragem de dados, méveis, de rede, com seg- System)

« Decriptagdo de discos de computador encriptados com a Ultima versdo

mentacdo entre dados e comunicactes
do McAfee Drive Encryption

INTERMEDIARIO: Cognyte FABRICANTE: Cognyte

&
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DERRUBADA DE EXTRAGAO EM TGS
CHAVES CRIPTOGRAFICAS INFRAESTRUTURA

x Interceptacdo de ligagdes e mensagens de texto » Localizagdo do dispositivo alvo com precisao, usando um dispositivo *Quvir, ler, editar, e redirecionar chamadas recebidas e realizadas, bem
« Quebra de criptografia A5/1 e A5/2, com decodificador embutido homing dedicado, sem desabilitar o alvo de se comunicar como mensagens de textos (criptografia AS/1 e A5/3)
« Extracdo de coordenadas GPS do celular do alvo em redes GSM e UMTS « Ativar remotamente o microfone de um aparelho celular
(3G

«Identificar a presenga do aparelho telefone do alvo

» Bloquear comunicagdes celular para neutralizar IEDs e mais

» Interceptacdo de SMS recebidos e enviados

« Permite multiplos usudrios analisarem chamadas ao mesmo tempo

x Coleta de trafego GSM em “area ampla

«Identificacdo de “padrdes suspeitos de comunicacdo” com base em locali-
zagao, reconhecimento de fala, anélise de relagdes (“links”) e correlagoes

entre textos

et 2 ) e iLd d Ll . » A tecnologia localizava aparelhos que utilizam as redes 2G, 3G e 4G.
xheIisinenliolentodeated0mitdonos de celulares gicadal Através de falhas no protocolo Sistema de Sinalizagao N° 7 (SS7), que

meses

deveriam ser compartilhados apenas entre as prestadoras de telecom
para roaming

Identificar a localizagdo aproximada dos dispositivos, gerando alertas
sobre a rotina de movimentagdo dos alvos de interesse



INTERMEDIARIO:

DERRUBADA DE

CHAVES CRIPTOGRAFICAS

»Busca de histérico de navegagao de todos os nave-
gadores e segmentagdo de por metadados categoria
{contelido adulto, conversas, dark web, noticias, etc)

= Decriptacdo de arquivos, quebra de senhas; recupera-
&0 de senhas de mais de 100 aplica¢des

Grupo
TechBiz

* Decriptagdo de discos de computador encriptados
com a Ultima versédo do McAfee Drive Encryption

INTERMEDIARIO:

DERRUBADA DE
CHAVES CRIPTOGRAFICAS

w Acesso e analise de dados em
aplicagBes com criptografia forte,
como Whatsapp, Whatsapp Busi-
ness e Telegram e Signal. Compa-
tivel com dispositivos Android

«Possibilidade de acessar dados de
celulares blogueados

*Reconstrugdo de arquivos dele-
tados

Qapura

EXTRAGAO DE
INFORMAGOES DELETADAS

» Clonagem de cartes SIM
= Leitura e clonagem de cartdo SIM

FABRICANTE:

EXTRAGAO DE

ES

ES

INFORMAGCOES DELETADAS

= Coleta, processamento e analise de conjuntos de da-
dos contendo arquivos do sistema Apple que estejam
encriptados, comprimidos ou deletados

= Faz a decriptacdo de FileVoult 2 do sistema de arqui-
vos APFS (Apple File System)

FABRICANTE:

EXTRAGAO
EM DISPOSITIVOS

Extraco e copia de dados de
dispositivos digitais, incluindo
cartdes de memaria SIM e SD
Extragdo fisica de dados de
dispositivos méveis

Bypass efou recuperacéo de
senhas

Extragdo de dados de dispositi-
vos digitais

Extragdo l6gica e fisica de dados
de dispositivos méveis, incluindo
dados deletados

exterro

1 TECNOLOGIA

@
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EXTRAGAO DE INFORMAGOES
DE SEGUNDA ORDEM
= Recuperagdo de dados e comunicagoes de apli- » Unificagdo de banco de dados para armazenamento
cativos com armazenamento em nuvem, como de provas; Indexacéo, filtragem e ferramentas de pes-
Whatsapp, Facebook, Instagram, Google, Twitter e quisa de resultados de dados armazenados
outros » Reconhecimento e deteccdo de imagens, incluindo
= Filtragem, marcagdo e visualizagdo de conversas para faces e objetos

mensagens individuais e chats completos

'EXTRAGAO DE SISTEMAS DE
(COMUNICAGAO EM NUVEM

» Extracdo de dados de aplicacOes
com armazenamento em nuvem,
como Facebook, Google, iCloud,
Twitter e Snapchat. Inclui moda
lidade de extragdo automética,

a partir de tokens de acesso a
aplicagBes previamente extraidos
com aparelho em m&os, e de es-
tragdo manual, sem necessidade
do aparelho estar presente, a par-
tir de login e senha previamente
acessados por outros meios

» Localizagdo, manuseio e filtragem de dados, méveis,
de rede, com segmentacdo entre dados e comunica-
coes

T TECNOLOGIAS DIFERENTES

EXTRAGAO DE INFORMAGOES

x Adiciona recursos de visualizagdo  » Reconhecimento de contetidos

ao XAMN Spotlight, como anélise em imagens
a partir de geoloc_alizagéo, de = Suporte para extragdo e decodi-
conversas em aP“Caf}OCS de ficagdo de dados de dispositivos
mensageria e conexdes entre “non-standard” (“typically manu-
diferentes usuarios e dispositivos factured in Eastern Asia”)
d'SF' ntos = Identificacdo automética de

w Andlise, filtragem, visualizacdo e “pin-outs”; Suporte para chpsets
sistemalicagdo de dados extrai- MediaTek, SpreadTrum, Coolsand
dos de dispositivos méveis, dro- e Infineon
nes, tenologias vestiveis, de GPS,

> o N = Extracao de dados de dispositivos
veiculos, cart@es SIM, cartGes de GPS

memaria e outras fontes



Spywares pela ética juridica

Spywares s3o programas de computador com capacidades intrusivas de extra¢ao de informagoes e invasio em
dispositivos ou sistemas eletronicos. Seu objetivo é explorar de falhas de seguranca existentes para coleta de
informagoes sobre seus alvos, que dificilmente conseguem identificar a invasao.

“Pegasus e spywares semelhantes (por exemplo, Candiru, Predator) tém sido utilizados como
ferramenta de hacking e de vigilancia contra jornalistas, advogados, politicos e ativistas dos direitos
humanos em varios Estados-membros do Conselho da Europa e noutros paises. Dado o nivel de
intrusao sem precedentes deste software, que concede acesso remoto nao autorizado (“zero-click”) e
irrestrito ao telemovel e a todos os seus dados pessoais e privados, a sua utilizagao tem sérias
implicagOes para os direitos humanos fundamentais das pessoas visadas e todos os seus contatos,
incluindo o seu direito a privacidade e o seu direito a liberdade de expressao, bem como, de um
modo mais geral, a liberdade dos meios de comunicagao social e as instituigdes democraticas”

(Conselho da Europa, Relatario do Comité de Assuntos Juridicos e Direitos Humanoaos,
relator: Pieter Omtzigt, 2023, p. 26).



Como tipologias podem ajudar na construcao juridica

Spywares de exploracao de infraestrutura apresentam mdaltiplas
violagoes ao direito, incluindo as regras dos setores regulados, gerando
violacOes nao somente aos cidadaos mas também as empresas
responsaveis pela preserva¢ao da integridade contextual dos dados
(exemplo: telecomunicagdes)

Spywares de extra¢ao de sistemas de comunica¢ao em nuvem
apresentam multiplas violagoes a direitos fundamentais do ponto de
vista relacional. Os riscos s3o gerados nao somente aos “alvos” mas toda
a rede de relagoes sociais constituidas e mediadas pelas comunicagoes
(exemplo: metadados de Telegram)



Como tipologias podem ajudar na construcao juridica

. Spywares de extracao de dispositivos apresentam riscos menores, pois é
possivel diminuir riscos a direitos fundamentais a partir de protocolos e
procedimentos para uso correto por autoridades de investigacao e
respeito aos preceitos constitucionais de produgao de provas digitais

: DI
n 31,

Spywares de inferéncias e informacoes de segunda ordem apresentam riscos
@ gravissimos, pois produzem conhecimento capaz de revelar orientagoes

politicas, associativas e relacionais, que sao cruciais em uma democracia.
E um abuso informatica que atenta contra os valores constitucionais do
habeas data e vai além do direito de protecao de dados pessoais.




Como tipologias podem ajudar na construcao juridica
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Nas analises fisicas as pessoas investigadas muitas vezes tém
conhecimento da apreensao, cabendo maior controle da atividade
estatal. Isso ndo acontece nas invasoes remotas, quase indetectaveis.
Por fim, as inferéncias produzidas adicionam uma camada adicional de
inteligéncia, mas sua falta de transparéncia pode levar a interpretacoes

equivocadas.




Contato

Pedro Saliba
Coordenador de Assimetrias e Poder

pedro.saliba@dataprivacybr.org
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A+ INTELIS

i\a/ Uniao dos Profissionais de
\‘ F Inteligéncia de Estado da ABIN



ADPF 1143 - AUDIENCIA
PUBLICA

HUGO ALBERTO LAZAR - Presidente da Intelis
10 de junho de 2024



Objetivos

@ Esclarecer a atividade de Inteligéncia no Brasil

.| Expressar perspectiva sobre as ferramentas da ADPF

. Apontar mecanismos de regulacao da Atividade no mundo

Apresentar proposta de mecanismo de controle judicial prévio P
]
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Atividade de
Inteligéncia
no seculo XXI
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E a Agéncia
Brasileira de
Inteligéncia?




E a Agéncia Brasileira de Inteligéncia?

CartaCapital

POLITICA

Abin alertou Seguranca do DF sobre
risco de invasao a prédios horas antes
de atos terroristas

O aviso se dirigiu ao entdo secretario Anderson Torres, exonerado horas depois
por Ibaneis Rocha

POR CARTACAPITAL
09.01.2023 18H06




E a Agéncia Brasileira de Inteligéncia?

CartaCapital

POLITICA

Abin alertou Seguranca do DF sobre
risco de invasao a g=4d:=cteomonommsan
de atos terroristas

Geral

O aviso se dirigiu ao entdo secretario A SerVidores da Abin identiﬁcam ameagas
por baneis Rochs aos atos democraticos de hoje

POR CARTACAPITAL
09.01.2023 18H06 Informacao é da Intelis, associagcdo dos servidores da agéncia

""""""""""""""""""

______________________

Publicado em 08/01/2024 - 12:27 Por Alex Rodrigues — Repdrter da Agéncia Brasil - Brasilia




E a Agéncia Brasileira de Inteligéncia?

Giro

Informes da Abin destacam beneficio da
quarentena e citam subnotificacao

o]
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aviso se dirigiu ao entdo secretario A
or Ibaneis Rocha

Servidores da Abin identificam ameacas
aos atos democraticos de hoje

Informacao é da Intelis, associagcdo dos servidores da agéncia

_____________________

_____________________




E a Agéncia Brasileira de Inteligéncia?

Giro

Informes da Abin destacam beneficio da

dl W g

Abin identifica financiadores de 103 onibus para atos golpistas
em relatorio enviado a CPMI

PRF também informou que no dia 7 de janeiro 105 dnibus fretados chegaram em Brasilia

Redacao
Brasil de Fato | Sdo Paulo (SP) | 21 de julho de 2023 as 10:19




E a Agéncia Brasileira de Inteligéncia?

Abin apontou participacao de grupos
Siro neonazistas e de supremacistas brancos em
Informesmovimentos golpistas durante eleicoes

]

Orgdo de inteligéncia afirmou que as comunidades usavam 'narrativas de deslegitimacao'

b. .d +|das instituicdes para 'avancar teses extremistas violentas' e 'fomentar movimentos de
A 1mn 1 entl Insurreicao armada’

em relatorio enviado a CPMI

PRF também informou que no dia 7 de janeiro 105 dnibus fretados chegaram em Brasilia

Redacao
Brasil de Fato | Sdo Paulo (SP) | 21 de julho de 2023 as 10:19




E a Agéncia Brasileira de Inteligéncia?

Giro

Abin apontou participacao de grupos
neonazistas e de supremacistas brancos em

Informesmovimentos golpistas durante eleicoes

]

Abin identi

Orgdo de inteligéncia afirmou que as comunidades usavam 'narrativas de deslegitimacao'
das instituicdes para 'avancar teses extremistas violentas' e 'fomentar movimentos de

Insurreicao armada’

em relatorio enviado a CPMI

PREtamhem infaormatiaine nadia 7de ianeirn 105 dnibus fretadons chesaram em Brasilia

COOPERACAO
Req

1 ABIN participa de operacao internacional de combate ao crime
organizado na aviagao

Em 7 de marco, a ABIN participou de reuniao para discutir os resultados da Operacao Colibri, acao interagéncias realizada em janeiro




E a Agéncia Brasileira de Inteligéncia?

Abin apontou participacao de grupos
Siro neonazistas e de supremacistas brancos em

Criptografia da urna eletronica sera

B cao'

feita pela Abin

Ha 23 anos a agéncia atua no apoio a realizacao de eleictes

FOR ESTADAO CONTEUDO
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organizado na aviagao

Em 7 de marco, a ABIN participou de reuniao para discutir os resultados da Operacao Colibri, acao interagéncias realizada em janeiro
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E a Agéncia Brasileira de Inteligéncia?

Giro

Abin apontou participacao de grupos

ataque hacker

Invasao deixou a instituicao fora do ar e ameacou destruir a totalidade do seu acervo virtual

fCTCﬂ—Ptmm

ngﬂngli_cj:agp_dn_cnnl:gmgaictng_hmmgm_
ABIN apoia recuperacao do acervo da Biblioteca Nacional apos

stas

Ha 23 anos a agéncia atua no apoio a realizacao de eleictes

FOR ESTADAO CONTEUDO
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organizado na aviagao

Em 7 de marco, a ABIN participou de reuniao para discutir os resultados da Operacao Colibri, acao interagéncias realizada em janeiro

crime




E a Agéncia Brasileira de Inteligéncia?

Giro

Abin apontou participacao de grupos

ABIN a
lataque

Invasao deixol

Ha 23 arn
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Concurso Nacional Unificado tem esquema de
seguranca preparado pela Abin; veja como sera

A seguranca do CNU (Concurso Nacional Unificado) -o Enem dos Concursos- foi
desenvolvida pela Abin (Agéncia Brasileira de Inteligéncia). O... Concurso Nacional
Unificado tem esquema de seguranca preparado pela Abin; veja como sera fol

publicado primeiro em Banda B.

For: Folhapress: Cristiane Gercina
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organizado na aviagao

Em 7 de marco, a ABIN participou de reuniao para discutir os resultados da Operacao Colibri, acao interagéncias realizada em janeiro




E a Agéncia Brasileira de Inteligéncia?
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FUOR CARTACAPITAL
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Abin identifica professor do Parana Jrupos
suspeito de fazer apologia ao nazismo

A Peterson Machado, investigado pro racismo e xenofobia, participava de grupos C[llema de
extremistas nas redes sociais e foi preso pela Policia Civil nesta gquinta-feira

COmo sera

os Concursos- fol

Ha 23 arn

UK EST

23.08.20

desenvolvida pela Abin (Agéncia Brasileira de Inteligéncia). O... Concurso Nacional
Unificado tem esquema de seguranca preparado pela Abin; veja como sera fol
publicado primeiro em Banda B.

For: Folhapress: Cristiane Gercina
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organizado na aviagao

Em 7 de marco, a ABIN participou de reuniao para discutir os resultados da Operacao Colibri, acao interagéncias realizada em janeiro
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E a Agéncia Brasileira de Inteligéncia?
|

Abin identifica professor do Parana El‘upos
€ suspeito de fa '

A Peterson Machado, investigad Abin identiﬁca espiﬁo da nal apés

extremistas nas redes sociais

Russia atuando em

IN 19.04.2024 08HOS
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For: Folhapress: Cristiany

ADTIN parucreay |ntegrante do corpo diplomatico russo deixou pais apos rime

Br4d

organizado na 3 descoberta da agéncia; Moscou nao comenta

Em 7 de marco, a ABIN participou de reuniao para discutir os resultados da Operacao Colibri, acao interagéncias realizada em janeiro




E a Agéncia Brasileira de Inteligéncia?

» LEI DE CRIACAO DESATUALIZADA
POLITICA NACIONAL DE INTELIGENCIA - AVANCO TARDIO
» CONTROLE PARLAMENTAR INEFICIENTE

» Comissao de Controle das Atividades de Inteligéncia

» De 2019 a 2023 - apenas 15 reunioes
» INEXISTENCIA DE MECANISMO DE AUTORIZACAO JUDICIAL PREVIA




Ferramentas
intrusivas:
spywares, IMSI
catchers e
geolocalizacao




Spywares

» PROGRAMA MALICIOSO PARA COLETAR INFORMACOES E COMUNICACOES
PRIVADAS

» ATIVIDADE ESTATAL SEM REGULACAO
» EXEMPLOS DE USO NA INTELIGENCIA DE ESTADO:

» identificar rede de relacionamento de suspeitos de atentados contra instituicoes
democraticas;

» rastrear a infraestrutura empregada por grupos criminosos cibernéticos, com o fim
de monitorar seus operadores e prevenir ataques; e

» determinar se um agente responsavel por operacoes sofisticadas de desinformacao
opera a mando de um ator estatal ou nao-estatal adverso.



IMSI Catchers / cell-site simulator (“CSS”)

» EQUIPAMENTOS QUE SIMULAM O COMPORTAMENTO DE UMA TORRE DE CELULAR
PARA ATRAIR OS APARELHOS DE UMA DETERMINADA AREA

» TIPO ATIVO: VIOLA COMUNICACOES E DADOS
» TIPO PASSIVO: APENAS CAPTURA IDENTIFICADOR DO CELULAR
» EXEMPLOS DE USO DO TIPO PASSIVO NA INTELIGENCIA DE ESTADO

» determinar se um alvo, a exemplo de um suspeito de integrar organizacao
terrorista ou extremista, encontra-se num certo local;

» determinar se existem aparelhos de celular nao permitidos numa area de
seguranca, como numa reuniao de chefes de Estado; ou

» determinar se existem pessoas suspeitas seguindo uma autoridade, por meio da
captura dos identificadores de celulares que estao em volta da autoridade em
questao em diferentes locais.




Ferramentas de geolocalizacao

» VIGILANCIA ELETRONICA ATRAVES DO RASTREAMENTO DE UM APARELHO
CELULAR

» NAO VIOLA INFORMACOES OU COMUNICACOES PRIVADAS
» EXEMPLOS DE USO NA INTELIGENCIA DE ESTADO

» determinar os trajetos de um alvo, a exemplo de um suspeito de integrar
organizacao terrorista ou extremista;

» determinar se existem pessoas suspeitas seguindo uma autoridade, por meio dos
locais por que esta circulou; e

» monitorar locais de interesse de agentes de Inteligéncia clandestinos operando em
solo brasileiro.



Servicos de
Inteligéncia
Nno mundo
democratico




Interceptagao de

Técnicas operacionais

Protecao ao

Pais comunicacdes (previsao legal profiss:iohnaln de
expressa) Inteligéncia
México Sim Sim Nao indicado

Argentina Sim Nao Sim
Espanha Sim Sim Sim
Franga Sim Sim Sim
Noruega Sim Sim Sim
india Sim N3o indicado Sim
Africa do Sul Sim Sim Sim
Canada Sim Sim Sim
Alemanha Sim Sim Sim
Italia Sim Sim Sim

*Obs: nos casos "Nao indicado", nao foram encontradas referéncias aos
tépicos propostos nas legislacdes ostensivas dos Servicos de Inteligéncia

estrangeiros.




Necessario
controle
judicial previo
para a
Inteligéncia




Mecanismo de autorizacao judicial
prévia para a Inteligéncia de Estado

» EQUILIBRIO ENTRE PRIVACIDADE E SEGURANCA DO ESTADO E SOCIEDADE
» MECANISMOS DE CONTROLE DA ATIVIDADE SAO AMBIGUOS E INSUFICIENTES

» ESTADO ATUAL IMPLICA EM INSEGURANCA PARA SOCIEDADE E PARA OS
PROFISSIONAIS DE INTELIGENCIA

» PLEITO HISTORICO DOS SERVIDORES DA ABIN:
» Juizo especifico e especializado no brasil
» Mecanismo legal para solicitacao de autorizacao judicial

» Capacidade postulatoria da ABIN




e
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\‘ Inteligéncia de Estado da ABIN

https://intelis.org.br/ @) eintelis_abin @Intelis_ABIN



https://intelis.org.br/

A necessidade de
regular o uso de
programas de
INntrusao virtual e
ferramentas de
Mmonitoramento
secreto

A evolugdo tecnoldgica tem permitido o desenvolvimento de ferramentas
cada vez mais sofisticadas para a vigilancia e monitoramento remoto de
dispositivos digitais. No entanto, o uso dessas tecnologias pelos érgaos
publicos requer uma regulamentagéo cuidadosa para garantir os direitos
fundamentais dos cidadaos.




Definicao de programas de intrusao
virtual remota e ferramentas de
monitoramento secreto

Programas de Intrusao
Virtual Remota

Esses programas permitem o
acesso remoto e secreto a
dispositivos digitais,
possibilitando a coleta de
informacgdes e o controle de
funcionalidades sem o
conhecimento ou consentimento
do usuario.

Ferramentas de
Monitoramento
Secreto

Trata-se de dispositivos e
aplicativos invisiveis que
capturam dados de
comunicagao, localizagdo e
atividades dos usuarios sem sua
ciéncia, invadindo sua
privacidade.

Uso por Orgaos
Publicos

Esses recursos sao empregados
por agéncias governamentais e
forgas de seguranga para
investigagoes e operagdes, mas
seu uso inadequado pode violar
direitos e liberdades individuais.



Aplicabilidade e finalidade do uso
desses recursos pelos orgaos e
agentes publicos

Combate ao crime

Os 6rgaos publicos poderao
utilizar programas de
intrusao virtual e ferramentas
de monitoramento secreto
para investigar e prevenir
atividades criminosas, como
crimes cibernéticos,
terrorismo e corrupgao.

Seguranc¢a nacional

Esses recursos também
poderao ser empregados
para proteger a integridade e
a soberania do Estado,
monitorando ameagas a
seguranca nacional, como
espionagem e atos de
sabotagem.

Inteligéncia
estratégica

Os agentes publicos poderao
utilizar essas ferramentas
para coletar informacdes
relevantes e subsidiar a
tomada de decisdes
estratégicas pelos 6rgaos
governamentais.



Principios e diretrizes para 0 uso
desses recursos

Legalidade e
Proporcionalida
de

O uso de programas
de intrusao virtual
remota e ferramentas
de monitoramento
secreto pelos érgaos e
agentes publicos deve
estar estritamente
embasado em lei e
seguir o principio da
proporcionalidade,
com limites claros e
justificaveis.

Transparéncia e
Accountability

As agdes de intrusao e
monitoramento devem
ser transparentes,
com registro e
prestacao de contas
detalhados sobre o
uso desses recursos,
submetidos a controle
e fiscalizacao.

Respeito aos
Direitos
[ale\ViTe [VETES

O uso desses recursos
deve assegurar a
preservagao dos
direitos e garantias
fundamentais, como
privacidade,
intimidade e livre
exercicio da
comunicagao.

Necessidade e
Adequacao

A utilizagao desses
instrumentos deve
estar limitada a
situacdes
excepcionais e
demonstrada sua
necessidade e
adequagao para o
alcance de finalidades
publicas legitimas.



Requisitos e procedimentos para a

autorizacao de uso

Analise de Necessidade 1

O 6rgao publico deve demonstrar a
necessidade justificada e proporcional do

uso de programas de intrusao virtual 7)
remota ou ferramentas de
monitoramento secreto em suas
atividades.

Procedimentos Especificos 3

A regulamentacgao deve estabelecer
protocolos detalhados para a solicitagao,
concessao, execucao e fiscalizagao do
uso desses recursos.

Autorizacao Judicial

O uso desses recursos deve ser
submetido a autorizagao prévia de um
juiz competente, que avaliara a
legalidade, adequacéao e
proporcionalidade da medida.



Limites e salvaguardas para
preservacao de direitos e garantias

Individuais

Equilibrio de Interesses

Deve-se estabelecer um equilibrio
entre os interesses de seguranga
publica e a protegao dos direitos
e garantias individuais, como
privacidade e liberdade de
comunicagao.

Requisitos Estritos

O uso desses recursos deve ser
sujeito a requisitos estritos, como
autorizacgdes judiciais, supervisao
de 6rgaos de controle e registro
detalhado de cada agao.

Protecao de Dados

Deve-se garantir a protegao de
dados pessoais e a preservagao
do sigilo das comunicagdes, com
regras claras sobre acesso,
armazenamento e descarte das
informagdes coletadas.



Responsabilizacao e prestacao de
contas pelo uso indevido

1

Responsabilizacao

Os agentes publicos que utilizarem
indevidamente os recursos de intrusao
virtual e monitoramento secreto serao
responsabilizados civil, penal e
administrativamente pelos seus atos.

Transparéncia

As informagdes sobre 0 uso desses
recursos, desde a autorizacao até os
resultados obtidos, deverao ser publicadas
de forma transparente, observando as
devidas restricdes de sigilo.

Prestacao de Contas

Devera haver mecanismos de prestagao de
contas periédica sobre o uso destes
recursos, com relatérios detalhados e
auditoria independente.

Sansoes

Usos abusivos ou ilegais deverao resultar em
sangdes proporcionais, como adverténcias,
suspensodes, destituicdes de cargo e, em
casos graves, responsabilizagdo criminal.



Mecanismos de Controle e
Fiscalizacao do Uso de Recursos

Supervisao
Independente

Sera estabelecido um
orgao independente
de fiscalizagao,
composto por
especialistas em
privacidade e direitos
digitais, para
monitorar 0 uso
desses recursos pelos
orgaos publicos.

Relatorios
Periodicos

Os 6rgaos publicos
deverao apresentar
relatérios detalhados
e periddicos sobre o
uso desses recursos,
incluindo informagdes
sobre o numero de
autorizagoes,
finalidades e
resultados obtidos.

Auditorias
Obrigatodrias

Auditorias regulares e
surpresa serao
realizadas para
verificar o
cumprimento dos
procedimentos e
requisitos
estabelecidos na
regulamentagao.

Transparéncia
Publica

Os cidadaos terao
acesso a informagdes
sobre o uso desses
recursos pelos 6rgaos
publicos, respeitando
as restrigcoes
necessarias para a
preservagao de
investigagdes em
andamento.



Penalidades e sancdes para o uso
abusivo ou ilegal

Sancoes
Administrativas

Os dérgaos responsaveis poderao
aplicar san¢oes administrativas
como multas, suspensao de
atividades e até mesmo o
afastamento do servidor publico
envolvido no uso abusivo ou
ilegal destes recursos.

Responsabilizacao
Judicial

Em casos mais graves, 0 uso
abusivo ou ilegal destes
programas e ferramentas podera
ensejar responsabilizacao
judicial, com a possibilidade de
aplicacao de penas de detengao
e reparacgao de danos.

Protecao de Dados

Qualquer violagao dos direitos e
garantias individuais, como o
vazamento ou uso indevido de
dados pessoais, sera
severamente punida de acordo
com a legislagao de protegao de
dados vigente.



Consideracoes
finals e
recomendacoes

Concluimos com uma visao geral das principais recomendacdes para a
regulamentacao do uso de programas de intrusao virtual remota e
ferramentas de monitoramento secreto por 6rgaos e agentes publicos.
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Jornalistas: alvos preferenciais do
Pegasus

180

REHOENDG CAZAQUISTAO . .
CraNca By HUNGRIA jornalistas ao redor do mundo, foram
¢ TURQUIA AZERBAIJAO selecionados como alvos por clientes
ESPANHA s q
MEXICO MARROCOM LBANO  BAHREIN da companhia israelense NSO Group,
QATAR

responsavel pela comercializacdo do
spyware Pegasus.*

ARGELIA  FOITO  pay,

INDIA

uede UGANDA

RUANDA
RD.
CONGO

Fonte: Forbidden Stories - 2021

ABRAJI | s | tornavoz


https://forbiddenstories.org/pegasus-the-new-global-weapon-for-silencing-journalists/

Pegasus - América Latina

México

pessoas entre jornalistas e defensores de
direitos humanos foram alvo do Pegasus

El Salvador
dos jornalistas do periédico El Faro
tiveram seus celulares invadidos.

MEDIA

Y
ABRAJI tornavoz



“Passei a noite toda pensando no que fiz com meu telefone. Me sinto culpada
pelas mensagens que enviei. Me sinto culpada pelas fontes que me enviaram
[informagdes] pensando que algumas formas de mensagens criptografadas sdo
seguras e que ndo sabiam que meu telefone estava infectado. Os membros da
minha familia também foram vitimas. Minhas fontes foram vitimas, as pessoas

com quem trabalhei, as pessoas que me contaram seus segredos intimos foram
vitimas.”

Além da jornalista, 90 nimeros de sua lista de contatos também foram infectados
com o Pegasus. Até mesmo o motorista de taxi que a atendia foi espionado.

MEDIA
DEFENCE



Carmen
Aristequi

México

“Foi um grande choque ver pessoas proximas a mim na lista. Tenho seis irm&os,
mas pelo menos um deles, minha irm4, foi incluido no sistema. Minha assistente
Sandra Nogales, que sabia tudo sobre mim - que tinha acesso a minha agenda, a
todos 0s meus contatos, ao meu dia-a-dia, hora a hora - também foi inserida no
sistema.”

MEDIA

Y
ABRAJI tornavoz



Carlos
Dada

El Salvador

“Muitas das nossas fontes pararam completamente de falar com a gente (...) e isso é
importante dizer, em termos jornalisticos. Em paises como o0 meu, vocé depende das
fontes cada vez mais, porque o governo impede o acesso a informagdbes oficiais que
normalmente sdo acessiveis ao publico. Quando as fontes souberam que tinhamos
sido infectados pelo Pegasus, as pessoas ficaram assustadas e pararam de falar, o
que tornou o nosso trabalho muito mais dificil.”

ABRAJI tornavoz




Relatoria
Especial sobre
Liberdade de
Expressao

\Q’

/
{

WY/

66

Vigilancia

“A vigilancia cria incentivos para a autocensura e
prejudica diretamente a capacidade dos jornalistas e
defensores dos direitos humanos de conduzir
investigagbes e construir e manter relacionamentos
com fontes de informagédo”

“A mera possibilidade [de vigildncia] serve para
impedir que jornalistas deixem de cobrir temas

sensiveis.”

Y
ABRAJI | tornavoz




Papel do
jornalismo

O Globo

Matéria jornalistica revelou o uso do First
Mile - software de vigilancia da empresa
israelense Cognyte - para monitoramento
de jornalistas pela Abin

MEDIA

ABR A J I DEFENCE tornavoz



Revista Piaui

Papel do
jornal ismo Em dezembro de 2023, a Revista Piaui revelou que,

em abril de 2022, a seis meses das eleicdes, a
Secretaria de Seguranga Publica de Mato Grosso
comprou o GI-2 da Cognyte por 4,67 milhdo de
reais.

Entre as justificativas para a compra estava
o ‘combate de fake news, através da
localizagao de aparelhos celulares suspeitos de
criar ou disseminar [noticias falsas]".

ABRAJI | perovce | tornavoz



https://piaui.folha.uol.com.br/materia/como-os-orgaos-oficiais-abriram-as-comportas-da-espionagem-ilegal-no-governo-bolsonaro/

Celulares dos jornalistas apreendidos
|

Justificativa: apuragcdo dos crimes de perseguigdo, calunia e
associagao criminosa, que teriam sido praticados para atacar a
reputagao do governador Mauro Mendes.

Liminar proferida pela Ministra Carmen Lucia na Reclamagao
66.246 suspendeu a decisao que autorizou a busca e
apreensao

MEDIA
DEFENCE
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Roteiro

1. Suspenséo Legitima do Sigilo das Comunicagdes
2. Ferramentas de Intrusao Virtual Remota e Monitoramento Secreto
3. Futuro da Suspensao Legitima do Sigilo das Comunicagdes




1. Suspensao Legitima do Sigilo das Comunicacoes

» Constituicao de 1988, art. 5°, Xli
- inviolabilidade do sigilo das comunicagoes telefénicas
- por ordem judicial
- fins de investigacao criminal ou instrucao processual penal
=> proibido para qualquer outro fim
=> excecao para a decretacdo dos Estados de Defesa e de Sitio
- na forma da lei

* Lein®9.296, de 24 de julho de 1996
- interceptacao de telecomunicacoes de qualquer natureza
- fluxo de comunicacdes em sistemas de informatica e telematica
- apoio técnico e especializado das prestadoras de servicos de telecomunicagoes

 Resolucao da Anatel n°® 738, de 21 de dezembro de 2020
- tecnologias necessarias a suspensao do sigilo devem integrar a plataforma da prestadora
- Anatel deve estabelecer as condigOes técnicas especificas, observada a Constituicao  eovenwo revenn
- constituido o Grupo Técnico de Suporte a Seguranca Publica (GT-Seg)  sccurancaroaiica 'i}.f |_ ‘

- SITTEL — Sistema de Investigacdo Telefénico e Telematico



2. Ferramentas de Intrusao Virtual Remota e
Monitoramento Secreto

« Fornecidas por empresas privadas (nacionais e estrangeiras)
« Ao arrepio da legislacédo que disciplina a suspenséao legitima do sigilo das comunicacoes

- N&o sao apoio as prestadoras de servicos de telecomunicacdes
- Lei n® 9.296, de 24 de julho de 1996
- Resolucao da Anatel n° 738, de 21 de dezembro de 2020

- exploram vulnerabilidades:
- da rede publica de telecomunicactes
- dos sistemas operacionais dos aparelhos celulares

« A titulo exemplificativo:
- First Mile
- Pegasus




2. Exploracao de Vulnerabilidades da Rede Publica
de Telecomunicacodes (FirstMile)

« Sistema de Sinalizagcao n° 7 (SS7)

- protocolos de comunicacdes:
- Estacbes Radio Base - ERB
- Dispositivos Moveis

- invasao obtem:
- localizac&o em tempo real
- dado de trafego:
- IMSI (id. Unica / SIM Card)
+

- geolocalizacéo da ERB

- dados de origem e destino

¢

A

A7
9 2
T11.\4



2. Exploracao de Vulnerabilidades da Rede Publica
de Telecomunicacoes (FirstMile)

Convencao de Budapeste
(Decreto n° 11.491, de 12 de abril
de 2023)

. A
- dados cadastrais . Dados cadastrais => LGPD

- dados de trafego
- de aparelhos interconectados
- na cadeia de comunicacao
- origem X
- destino 9 oy,
- caminho h
- hora
- data
- extensao
-duraggdo  Govenno reoeaaL

- tipo de servico c‘ 'R.I' |- ‘

« Dados de trafego => sigilo das comunicacoes (CF)

7
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‘ 2. Exploracao de Vulnerabilidades de Sistemas
Operacionais de Dispositivos Moveis (Pegasus)

&

« Spyware: software malicioso com fins de espionagem

dih

 Infeccao do dispositivo
- com clique
- sem clique

Bfiem 1@ © © X [ %




3. Futuro da Suspensao Legitima do Sigilo das
Comunicacgoes

« Suficiéncia do Quadro Legal vigente:
-Constituicao de 1988, art. 5°, XIl|
- Lei n® 9.296, de 24 de julho de 1996
- Resolucao da Anatel n°® 738, de 21 de dezembro de 2020
- tecnologias necessarias a suspensao do sigilo devem integrar a plataforma da prestadora

» Continuidade do trabalho interinstitucional
- por meio do Grupo Técnico de Suporte a Seguranca Publica (GT-Seg)
- MJSP / Policia Federal
- Policias Civis
- Ministério Publico
- Poder Judiciario / CNJ
=> transparéncia
=> accountability




‘ Ministério da Justica e Seguranca Publica

Obrigado!

victor.cravo@mj.gov.br
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Atividade de Inteligéncia Nacional

Vedaciio Constitucional

Interceptagoes telefonicas e telematicas

CF, art. 59, inciso XII

“... salvo, no ultimo caso, por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para fins
de investigacao criminal ou instrucao processual
penal”

Lei 9.296/96, arts. 192, 72, 82 e 102 - Trata das
interceptacdes telefénicas, de informatica ou
telematica.

Lei 12.850/2013 art. 32, § 12 — Lei das Organizacles
Criminosas.

Cddigo Penal — art. 154-A — Invasao de Dispositivo
Informatico.

Lei 13.869/19 arts. 25 e 28 — Lei de Abuso de
Autoridade.

,>
Vedacio Legal

Infiltragao

Lei 12.850/13, art. 11

“A infiltracao de agentes de policia em tarefas
de investigacao, representada pelo delegado
de policia ou requerida pelo Ministério
Publico, apdés manifestacao técnica do
delegado de policia quando solicitada no
curso de inquérito policial, sera precedida de
circunstanciada, motivada e sigilosa
autorizacao judicial, que estabelecera seus
limites.”

Ministério da
Justica e M=
Seguranca Publica




International Cellular Networks
(2G\3G\4G)

Secured
channel

Secured
L
4
=
-

Channel J
Secured Secured ’h

..... e J Gateway STP

|Componentes localizados no Exterior '

Secured Secured
Channel Channel
So—

Local
GMLC

FirstMile
Clients

|MéQUina Virtual Preservada l & S

’

(Optional) /: /

Ministério da
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Obrigadol

Rodrigo Morais Fernandes

Diretor de Inteligéncia Policial

dip@pf.gov.br

Ministério da
Justica e M=o
Seguranga Publica
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FORGA AEREA BRASILEIRA



OBJETIVO

FORCA AEREA BRASILEIRA
Asas que protegem o Pais

Demonstrar a necessidade do uso de ferramentas tecnologicas com
vistas a seguranca nacional



FORCA AEREA BRASILEIRA
MISSAO

MANTER A SOBERANIA DO ESPACO AEREO E INTEGRAR O
TERRITORIO NACIONAL, COM VISTAS A DEFESA DA PATRIA.

FORGA AEREA BRASILEIRA



FORCA AEREA BRASILEIRA
ATRIBUICOES SUBSIDIARIAS

As Leis Complementares n2 97, de 1999, n? 117, de 2004, e n? 136, de 2010,
imputaram as Forcas Armadas atribuicoes subsidiarias relacionadas a:
- desenvolvimento nacional e defesa civil;

- combate a delitos transfronteiricos e ambientais..

OPERACAO
PANTANAL

COMBATE A INCENDIO

e

BR~ASi,I,,_;;'{;§
Yoy :i




ATIVIDADE DE INTELIGENCIA

Produzir conhecimentos com oportunidade e credibilidade para assessorar no
processo decisorio e identificar fatos ou situacdes que possam resultar em

ameacas ou riscos aos interesses da sociedade e do Estado.

CONSTITUICAO

e

W

@ ESTRATEGIA
NACIONAL DE
INTELIGENCIA

POLITICA NACIONAL DE

ESTRATEGIA

INTELIGENCIA - PNI




CONTROLE E FISCALIZACAO DA ATIVIDADE DE
INTELIGENCIA

Lei n2 9.883 de 1999 e Resolucao n? 2 de 2013-CN

= Menu [ senaporeoerar [ ‘* | Acessibilidade | Fale com o Senado
- - - . - .
Atividade Legislativa > Comissdes - a
Plenério ~ | Comissbes v | Projetos e Matérias ~ | Informacaes Legislativas ~ Legislacao | Orgaos do Parlamento Mais ~

Atividade Legislativa / Comissdes | CCAl

Comissdo Mista de Controle das Atividades de Inteligéncia

NOTICIAS
- 16h56

epudia uso do aparato de inteligéncia estatal com fins peli

12h39
otar audiéncia com Flavio Dino e novas informagdes sobre 8 de janeiro

17h11
e Atividades de Inteligéncia da posse a presidente e vice na terga

11h52
a inteligéncia artificial entrega relatério na quinta

https://legis.senado.leg.br/comissoes/comissao?codcol=449




ATIVIDADE DE INTELIGENCIA
(Assessorar na tomada de decisdao, mitigar as ameacas)
X
INVESTIGACAO POLICIAL

(Materialidade e culpabilidade)

o



ATIVIDADE DE INTELIGENCIA NA FAB

O avanco tecnoldgico exige que a Forca Aérea tenha
capacitacao e prontidao quanto ao uso de solucoes
tecnologicas de busca e de protecao do conhecimento para

apoiar no Preparo e Emprego do Poder Aeroespacial.

Isso permite a antecipac¢ao e a prepara¢ao para uma situacao

de conflito ou beligerancia.

Consequéncia contraria: Surpresa

FORGA AEREA SRASILEIRA



CUSTO DA FALHA

4 o

“Se nao esperas o inesperado nao o reconheceras quando chegar”.

Heraclito



USO DUAL PARA CAPACITACAO E PRONTIDAO

Os programas e ferramentas tecnologicas podem ser
empregados nas atribuicoes subsidiarias da Forca Aérea e na

Contrainteligéncia.

a SAVAERD

COSPAS SARSAT



BUSCA E SALVAMENTO

CELULARES » Geolocalizacao de vitimas de acidentes aéreos.

ACIDEMTE FATAL B FATALIDADE

FORCA REREA BRASILEIRA



GEOLOCALIZACAO

A0 Vivo Politica Economia Esportes Pop Viagem & Gastronomia
BRASIL

Geolocalizacao de celular ajuda a encontrar
49 pessoas desaparecidas no RS

Informagdes sao levantadas pelo Laboratorio Cibernético do Ministério da Justica com base no ultimo aplicativo

usado pela pessoa que esta sendo procurada

Fonte: https://www.cnnbrasil.com.br/nacional/geolocalizacao-de-celular-ajuda-a-encontrar-49-pessoas-desaparecidas-no-rs/



CONTRAINTELIGENCIA

Identificar e neutralizar acdes de busca por informacoes
estratégicas pela inteligéncia adversa.

FORCA REREA BRASILERA



CONTRAINTELIGENCIA
TEMPEST

Computadores, cabos, telefones, sinais de radio e sistemas
operacionais emitem radiacdao eletromagnética (EMR) que pode ser
usada por interceptadores para reconstruir dados inteligiveis.
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CONTRAINTELIGENCIA

|dentificar e neutralizar acdes de busca por informacoes
estratégicas do GRIPEN pela inteligéncia adversa.

by



DESVIO DE FINALIDADE

O Comando da Aeronautica € veementemente contrario a
utilizacao indevida de ferramentas que violem os direitos
fundamentais a intimidade e ao sigilo das comunicacgoes,

estabelecidos no art. 52, X e Xll, da Constituicao Federal.

by



DESVIO DE FINALIDADE

Art. 21. Tendo a CCAIl apurado, em processo sigiloso, a pratica de
ilicitos civis ou penais por parte de pessoas ou Orgaos
responsaveis pela execucao de atividades de inteligéncia,
contrainteligéncia ou de salvaguarda de informacoes sigilosas,
seja pela analise dos relatorios parcial e geral, seja pela apuracao
de denuncias de violacao de direitos e garantias fundamentais,
suas conclusdes serao encaminhadas ao Ministério Publico
competente, conforme o caso, para que este promova a acao de
responsabilidade civil ou criminal dos infratores.

Resoluc¢ao n? 2 de 2013-CN



CONCLUSAO

E fundamental o constante aperfeicoamento da regulamentacdo,
entretanto, a normativa atual é clara e proporcional de modo a
garantir a legalidade e a protecao dos direitos individuais.

E importante reconhecer e fortalecer a atuacdo da CCAl como
orgao de Controle e Fiscalizacao externo para combater os desvios
de finalidade quanto ao uso das ferramentas tecnologicas em prol

da Atividade de Inteligéncia.

by



CONCLUSAO

A fixacao de barreiras, mesmo que provisorias, pode comprometer
a eficacia das missoes constitucionais das Forcas Armadas de
produzir e proteger conhecimentos essenciais a seguranca
nacional, além de prejudicar missdoes de busca e salvamento e

favorecer significativamente a atuacao da Inteligéncia adversa.




Fundacao Instituto de
Pesquisas Economicas

Supremo Tribunal Federal
ADPF 1.143

Tema: regulamentacao do uso, por orgaos e agentes publicos, de
programas de intrusao virtual remota e de ferramentas de
monitoramento secreto e invasivo de aparelhos digitais de

comunicacao pessoal

10 e 11 de junho de 2024
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Odebate dos problemas
econdmicos e sociais e a
expansao do conhecimento
econdbmico

A formulacao de politicas
econdmicas voltadas para o
aumento do bem-estar

m
_

A formacao complementar de
ofissionais de alto nivel

o

4 )
I"’
Apresentacao de estudos,
solucao e implantacao
- J
4 )

A producao de conhecimento e
solucdes de alto valor agregado

J

-

~

Estudos e pesquisas de
planejamento tributario

v

Quem é a FIPE? TTPﬁ

Fundacgao Instituto de
Pesquisas Economicas

A Fundacao Instituto de Pesquisas Econdmicas € uma
organizacao de direito privado, sem fins lucrativos,
com mais de 40 anos, criada em 1973.

Entre seus objetivos esta o apoio ao Departamento de
Economia da Faculdade de Economia, Administracao e
Contabilidade da Universidade de Sao Paulo

Indices e —, : i Projetos e
- Ensino :
[||:||:| Indicadores EE‘!, . Pesquisas
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Como desenvolver inteligéncia analitica e

proteger a privacidade do usuario ao mesmo tempo?
Politicas publicas para inovacao tecnologica voltada para inteligéncia



Seguranca da informacao X Privacidade

Seguranca da Informacao

: o : —  Prevenir invasao ou intrusao
Prevenir o acesso nao-autorizado

e hacking de sistemas.

Privacidade

Prevenir que dados pessoais hao sejam usados para
finalidades nao desejaveis pelo individuo. Prevenir o mau uso dos dados

—

Exemplo: mesmo quando ha acesso legitimo
- Deducao de fatos sensiveis a partir de outros;

- Identificacao de um individuo entre uma populacao;
- Inferéncias sobre atributos sensiveis.




A dia a dia de quem trabalha com dados

Praticas cotidianas que podem favorecer violacdes de seguranca e privacidade

 Coleta de dados sensiveis

e Compartilhamento de dados entre instituicoes

 Desenvolvimento de inteligéncia artificial

 Desenvolvimento de funcionalidades tendo como base o hardware dos celulares



Fatos que impulsionaram pesqguisas nos ultimos 20 anos

Sweeney - Re-identify anonymized medical records with public data-sets [1997]

e o AOL - “Search Log - Thelma Arnold” [2006]
Ananonimizagao

insuficiente

Netflix and IMDB - “Movies Watched and Type of Person “ [2007]

_ MIT - Gaydar project [2009]

Engenharia reversa revela Target - “Pregnancy” [2012]

dados sensiveis

—  Uber - “Rides of Glory - One Night Stand “ [2012]

Uso dos dados para
propositos indevidos e o

. ] Facebook and Cambridge Analytica [2018]
nao-autorizados



Um dilema natural amplificado pela tecnhologia

Interesse coletivo

\ Exemplos:
N Prevencao de epidemias
\ Suporte em ocasides de desastres
Protecdao em eventos de massa

.  Combate a ameacas ao consumidor
\
\

regdo de S
\\ penumbra e \
., tensdo natural N . .
S N Como a tecnologia pode ajudar a
\ .
\\ N resolver esses problemas que ela criou?
N\
Interesse individual N

Pesquisas enfocando descentralizacao do
controle da informacao individual

(privacidade)




Quatro tecnologias emergentes que merecem atencao

WEB 3.0
arquitetura descentralizada
para Web/Apps

Sempre que possivel, permitir ao usuario controlar e
armazenar seu proprio dado no ambiente digital

Differential Privacy

Sempre que um algoritmo for treinado, deve-se assegurar a
privacidade dos individuos para que os resultados nao gerem
danos ou desigualdades aos usuarios

Federated Learning

Treinar modelos de IA compartilhando a inteligéncia (pesos)
sem compartilhar os dados (datasets)

Synthetic Data

Ao compartilhar dados entre entidades, gerar dados sintéticos




WEB 3.0: Arquitetura descentralizada para Web/Apps

Visa desacoplar os dados individuais das aplicacoes
Plataformas e ferramentas para habilitar apps descentralizados
A informacao fica sob controle do individuo, e nao do app (maior privacidade)

Web apps Centralizadores Web apps Descentralizados

Passivel de
controle do Estado

Usuario 1 Usuario 2 Usuario 3
Pod de dados Pod de dados Pod de dados

— e o o o —
- e e o o o =t

____________________________



Differential Privacy

Permite criar algoritmos de inteligéncia artificial preservando a identidade do individuo.

Técnicas matematicas e estatisticas que geram ruido nos bancos de dados.
A qualidade do algoritmo é preservada estatisticamente, sem revelar a identidade do individuo.

Dificulta inferéncias potencialmente danosas acerca de um determinado ruido.

Machine learning tradicional

R = = |
. o — |11l
innin (=
Coleta de dados Estruturacao Entendimento Algoritmo
dos dados das variaveis vulneravel a
preditoras engenharia

reversa

Machine learning com preservacao da privacidade

° U
. (1 — — [l + '
Mmanane
Coleta de dados Estruturacao Entendimento Ruido Algoritmo com
dos dados das variaveis  matematico privacidade

preditoras preservada



Federated Learning

Criar algoritmos de inteligéncia artificial com menos vieses, minimizando desigualdades sociais.
Permite compartilhar inteligéncias sem precisar compartilhar os bancos de dados.

Treinar algoritmo sobre predicao de doenca pulmonar

Equacao: % de ter a doenca = (idade x X) + (sexo x ¥) + (IMC x Z) ...

A A A

v v v

Equacao treinada no Equacao treinada no Equacao treinada no
banco de dados A banco de dados B banco de dados C
A=3,19 A=8,31 A=5,43
B=1,90 B=2,49 B=4,12
C=2,38 C=1,15 C=7,66
Acuracia = 81% Acuracia = 83% Acuracia = 84%

4 Hospital A N 4 Hospital B N 4 Hospital C N

Atende Atende Atende
majoritariamente majoritariamente majoritariamente
pessoas jovens criancas e adolescentes idosos

o J o J o J




Federated Learning

Criar algoritmos de inteligéncia artificial com menos vieses, minimizando desigualdades sociais.

Permite compartilhar inteligéncias sem precisar compartilhar os bancos de dados.

v

Equacao aplicada no
banco de dados A

A=7,88
B=2,97
C=5,12

Algoritmo sobre predicao de doenca pulmonar

: % de ter a doenca = [idade x X 2ABL)] + [sexo x Y ZABO] + [IMC x Z EABA)]

-

o

Hospital A

Atende
majoritariamente
pessoas jovens

~

/

v

Equacao aplicada no
banco de dados B

A=7,88
B=2,97
C=5,12

4 Hospital B N

Atende
majoritariamente
criancgas e adolescentes

o J

v

Equacao aplicada no
banco de dados C

A=7,88
B=2,97
C=5,12

4 Hospital C N

Atende
majoritariamente
idosos

o J




Dados sintéticos

Técnica matematica para gerar bancos de dados estatisticamente idénticos, sem dados sensiveis.
Especialmente util para transmitir bases de dados de uma instituicao para outra.
Permite criar algoritmos de |1A sem dados individuai.

Pouca anonimizacao
Com engenharia reversa
é possivel inferir.

Anonimizacao excessiva
Praticamente destroi
caracteristicas do banco
de dados e o torna inutil
para gerar inteligéncia.




Dados sintéticos

Técnica matematica para gerar bancos de dados estatisticamente idénticos, sem dados sensiveis.
Especialmente util para transmitir bases de dados de uma instituicao para outra.
Permite criar algoritmos de |1A sem dados individuai.

Uso de dados sintéticos

Cria ruidos controlados no
banco de dados, mantendo
as propriedades estatisticas
(ex: perfil sociodemografico),
mas descaracterizando os
individuos

Imagens geradas em https://generated.photos/anonymizer



Conclusoes

Existem interesses coletivos legitimos que demandam coleta passiva de informacoes a partir dos celulares.
E muito dificil um produto tecnoldgico nascer isento de vulnerabilidade. As correcdes vém com o uso e reportes.
Existem novas tecnologias de combate as violacdes de privacidade, especialmente no desenvolvimento de I.A's.
Uso disseminado dessas técnicas protegem o cidadao e dificultam a pratica criminosa.

E preciso incentivar a inovacdo tecnoldgica que emprega essas boas praticas.

Recomendacoes para o debate

O Brasil precisa de mais pesquisas em tecnologias de descentralizacao de informacoes.

Evoluir na normatizacao sobre melhores praticas de desenvolvimento tecnologico, com inclusao de praticas que
gerem maior protecao a privacidade como padrao de qualidade minimo (“Inmetro dos softwares”).

Uma ideia: um “Gov-ware” para celulares que permite a intrusao legal, programada e monitorada para fins
investigativos e previstos em lei, com fiscalizacao por um conselho nacional com representacao social.

Regulamentar o acesso aos softwares intrusivos, com fiscalizacao e punicao de abusos.



Thiago Pavin
thiago.pavin@fipe.org.br

Fundacao Instituto de
Pesquisas Economicas

Avenida Corifeu de Azevedo Marques, 5.677
Sé&o Paulo — SP - Brasil

(11) 3767-1700/ 3767-1770 / 3814-3379
www.fipe.orqg.br



http://www.fipe.org.br/
mailto:thiago.pavin@fipe.org.br
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