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Boletim de Servigo Eletronico do STF em
14/07/2023

SUPREMO TRIBUNAL FEDERAL

INSTRUCAO NORMATIVA N° 283, DE 11 DE juLHO DE 2023.

Institui o Processo de Gestdo de Riscos de Seguranga da Informacdo do Supremo Tribunal Federal.

O DIRETOR-GERAL DA SECRETARIA DO SUPREMO TRIBUNAL FEDERAL, no
uso da atribuicdo que lhe confere o art. 28, IX, b, do Regulamento da Secretaria, e considerando o disposto
na Resolucdo n® 773/2022, que instituiu a Politica de Seguranga da Informacdo do STF, na Resolucido n°

781/2022, que instituiu a Politica de Gestdo de Riscos do STF, e no Processo Administrativo eletronico n°
003580/2022,

RESOLVE:

Art. 1° Fica instituido o Processo de Gestdo de Riscos de Seguranca da Informagao (PGRC-
SI) do Supremo Tribunal Federal (STF).

§ 1° O PGRC-SI ¢ uma especializagdo do processo de gestdo de riscos do STF e observa seus
principios, modelos e referéncias.

§ 2° Para os efeitos desta Instrugdo Normativa, aplica-se o glossario de termos de seguranca
da informagdo definido e publicado na pagina da Assessoria de Seguranga da Informacdo (ASI) na Intranet
do STF.

Art. 2° Sao objetivos do PGRC-SI:

I — reduzir os impactos negativos que os riscos existentes em seguranca da informagdo podem
acarretar ao STF, providenciando seu tratamento ou aceitando seus efeitos, de acordo com a criticidade dos
ativos de informacao analisados; e

IT — definir as atividades a serem realizadas, a estrutura, as responsabilidades e as
competéncias para a gestdo de riscos de seguranca da informacdo no ambito do STF.

Art. 3° O PGRC-SI terd inicio com a indicagdo dos objetos que devem ter os seus riscos
gerenciados, podendo ser originado pelo:

I — titular de unidade responsavel pela gestao de ativos de informagao;
IT — gestor dos riscos ja mapeados para reavaliacdo; e

IIT — titular da ASI, apds submissao de pedido a unidade responsavel pelo ativo de informacao
e autorizagao do respectivo titular.

§ 1° No caso do disposto nos incisos I e II, as indicagdes serdo encaminhadas a ASI.

§ 2° A ASI fara a consolida¢ao das indicagdes recebidas e as submetera ao Comité de
Seguranga da Informacao (CSI/STF), com a proposta para o plano anual de gestdo dos riscos da seguranga da
informacao.
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Art. 4° Os objetos indicados nos termos do art. 3° serdao identificados, analisados e avaliados
conforme a metodologia prevista no Guia de Gestao de Riscos do STF.

§ 1° A etapa de identifica¢do de riscos considerard, principalmente, frameworks e estruturas
nacionais e internacionais de seguranca da informacao, além de técnicas de brainstorming que porventura
sejam utilizadas para complementa-las.

§ 2° Ao final da atividade de avaliacdo de riscos, a ASI elaborara relatério, a ser registrado em
processo eletronico, e adotara as seguintes agoes:

I — atribuird um gestor para cada risco, que deve ser gerente de processo ou titular de unidade;

IT — concedera credenciais de acesso apenas aos gestores do risco, aos membros do CSI/STF e
a Alta Administragdo; ¢

IIT — concedera prazo para manifestagdo das areas envolvidas sobre os resultados aferidos na
analise de risco apresentados no relatorio.

Art. 5° Os riscos serdo registrados em ferramenta informatizada especifica mantida pela ASI,
disponivel a qualquer tempo aos membros do CSI/STF e a Alta Administracao.

Art. 6° O Comité de Riscos (CR-STF) sera informado do quantitativo de riscos mapeados e as
criticidades.

Art. 7° A ASI elaborard, em conjunto com as areas envolvidas, o Plano de Tratamento de
Riscos, em que estardo descritas as opc¢des disponiveis para a mitigagdo dos riscos identificados, bem como
as solucoes indicadas pelas areas.

Paragrafo unico. A mitigagdo de riscos de seguranca da informagdo poderd envolver a
implementagdo de melhorias em processos e/ou projetos ou a aquisi¢ao de ferramentas e solugdes.

Art. 8° A maturidade em seguranca da informacao do Tribunal serd aferida por meio dos
controles que serdo implementados para tratamento dos riscos.

Paragrafo unico. Os controles utilizados para aferigdo da maturidade, bem como a
metodologia, serdo definidos, anualmente, pelo CSI/STF.

Art. 9° A aferi¢do da maturidade em seguranca da informagdo, no que tange aos controles
relacionados a tecnologia da informacao, devera ser realizada, no minimo, uma vez ao ano, pela Secretaria de
Tecnologia da Informagdo, com o acompanhamento da ASI.

Art. 10. A ASI monitorara os riscos, reavaliando-os, no minimo, a cada 12 (doze) meses.

Art. 11. Compete ao Gestor de Seguranga da Informagdo a coordenagdo do disposto nesta
Instrugdo Normativa.

Art. 12. Esta Instru¢ao Normativa entra em vigor na data de sua publicagao.

1
SeE ¢
assinatura
eletrénica

Documento assinado eletronicamente por Miguel Ricardo De Oliveira Piazzi, DIRETOR-GERAL,
em 14/07/2023, as 17:34, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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